PAZI NA SEBE I NA DRUGE
· Pozorno pročitaj sms i e-mail poruku prije negoli je proslijediš dalje. Nemoj prosljeđivati poruke koje vrijeđaju i uznemiruju druge. Nemoj se uključivati u ankete, rasprave i chatove koji nekog izruguju, ocrnjuju ili ogovaraju.

· Ne snimaj i ne prosljeđuj fotografije i snimke koje mogu druge dovesti u neugodnu situaciju, osramotiti ih ili izložiti ismijavanju i vrijeđanju drugih.

· Ne šalji i ne objavljuj svoje fotografije i fotografije svojih prijatelja putem mobitela i interneta. Jednom kada pošalješ ili objaviš fotografiju, nad njom više nemaš kontrolu, ne znaš što se dalje s njom događa. Uz malo vještine i s osnovnim grafičkim programima moguće su razne fotomontaže.

· Pomozi djeci koja doživljavaju zlostavljanje putem sms-poruka i interneta tako da im jasno kažeš da nije u redu to što im se događa i da vidiš da im je teško. Nemoj prikrivati nasilje i odmah obavijesti odrasle o tome što se događa.

· Prije nego što napišeš poruku, priču ili objaviš fotografiju, zapitaj se hoćeš li time nekoga povrijediti. Nemoj činiti drugima ono što ne želiš da drugi čine tebi.
· Ne stavljaj na internet ništa što ne bi volio da vide tvoji prijatelji i poznanici, čak ni u e-mailu ili sms poruci. Sve što napišeš i objaviš u sms poruci ili na internetu postaje javno i dostupno velikom broju ljudi i više ne možeš kontrolirati kako će drugi iskoristiti tvoje podatke.

· Ako ti netko pošalje zlonamjernu ili prijeteću poruku mobitelom ili e-mailom, nemoj odgovoriti. Pokaži je odrasloj osobi kojoj vjeruješ.
· Neki odrasli i vršnjaci lažno se predstavljaju i pretvaraju da su prijatelji jer ih zanimaju slike seksualnog sadržaja ili imaju seksualne želje i namjere. Upravo radi toga budi na oprezu, ne samo s informacijama i fotografijama koje dijeliš, nego i prilikom upoznavanja s „on-line" prijateljima. Podsjeti se da je sve ono što znaš o tom "prijatelju" samo ono što ti je ta osoba rekla te da ništa od toga ne mora biti istina.
· Čuvaj sebe i druge! Sve što vrijedi za čuvanje podataka o tebi, vrijedi i za čuvanje tuđih.

ZNATE LI S KIM SE DOPISUJETE PUTEM INTERNETA I MOBITELA?

7 zlatnih pravila za sigurno chatanje i sms-dopisivanje 

1. Nikad nemojte nepoznatim ljudima putem interneta ili mobitela davati podatke o sebi, svojoj obitelji i prijateljima, ne otkrivajte im svoje prezime ni adresu, nemojte reći u koju školu idete, jer ne možete znati kakve su im namjere. Važno je da im ne šaljete svoje fotografije, slike obitelji ili prijatelja jer se one mogu na razne načine zloupotrijebiti. 

2. Imajte na umu da „nepoznati“ s kojim se dopisujete i koji se predstavlja kao dečko od 15 godina, može zapravo biti muškarac od 50 godina i slati vam lažne podatke o sebi uz tuđu fotografiju. 

3. Ne primajte na dar bonove za mobitel od nepoznatih jer će oni zasigurno tražiti nešto zauzvrat. 

4. U dopisivanju mobitelom ili internetom nemojte pisati ništa čega biste se sramili ako to pročitaju vaši prijatelji u školi ili u kvartu, ne šaljite fotografije koje ne biste željeli pokazati drugima. Sve što pošaljete zlonamjerna osoba može iskoristiti da vas ucjenjuje, uz prijetnje da će to objaviti na internetu, na ulazu u vašu školi ili zgradu gdje stanujete. 

5. Ako vam netko šalje uznemirujuće, prijeteće ili prostačke poruke na mobitel svakako to recite roditeljima ili nastavniku u kojeg imate povjerenja. Niste vi krivi zbog toga što vam prijete i vrijeđaju vas. Zatražite pomoć od roditelja čak i kad mislite da ste učinili nešto nedopušteno. 

6. Nemojte izbrisati s mobitela podatke i fotografije koje vam je poslao zlostavljač jer će pomoću njih policija lakše pronaći osobu koja vam prijeti. 
7. Nikad nemojte ići sami na sastanak s osobom koju ste upoznali putem mobitela, na chatu ili putem bloga. Ako ta osoba inzistira da dođete bez pratnje, nemojte ići na takav sastanak.
PREKINI LANAC!

Igraj fair play!

· Ne šalji zlonamjerne sms ili e-mail poruke. Prije nego što klikneš „Pošalji" zapitaj se kako bi se ti osjećao da primiš tu poruku.

ZAŠTITI SE!

Ne stavljaj na internet ništa što ne bi volio da vide tvoji prijatelji i poznanici, čak ni u e-mailu ili sms poruci. Sve što napišeš i objaviš u sms poruci ili na internetu postaje javno i dostupno velikom broju ljudi i više ne možeš kontrolirati kako će drugi iskoristiti tvoje podatke.

